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A urgéncia em mostrar onde estamos ou a facilidade de ligar o portatil a qualquer rede disponivel
sdo as maiores brechas de seguranga para quem trabalha em mobilidade.

e N3ao publique a sua localizacdo em tempo real (ex: Stories no Instagram num evento ou
restaurante).

e Conselho: Partilhe o que fez, ndo o que estd a fazer. Isso evita que saibam que a sua casa ou
escritdrio estdo vazios e protege a sua rotina.

Criminosos utilizam geolocalizacdo para saber que a sua infraestrutura fisica estd mais vulneravel
ou para lancar ataques de engenharia social ("Ol3, vi que estds na conferéncia X, podes confirmar
este documento?").

Publique as fotos apenas quando ja tiver saido do local. O impacto do marketing € o mesmo, mas a
seguranca é muito superior.

Usar um Wi-Fi publico é como ter uma reunido confidencial no meio da rua aos gritos.

¢ Um atacante pode criar uma rede com o nome "Wi-Fi_Aeroporto_Gratis". Ao ligar-se, tudo o que
escreve (passwords, e-mails, dados bancarios) passa pelo computador dele antes de chegar a
internet.

e 0 nosso conselho: Use sempre os dados méveis (Hotspot do telemdvel) ou uma VPN empresarial
configurada profissionalmente.

A TEC2iT® protege a sua mobilidade
Através de:
e Implementag¢do de VPNs seguras para acesso remoto a servidores.
e Configuracdo de Redes de Convidados (VLANSs) isoladas na sua empresa.

e Seguranca de terminais e dispositivos méveis.



A sua equipa viaja em trabalho? Garanta que os dados da empresa ndo ficam pelo caminho.

Fale connosco para uma auditoria de redes e acessos remotos.

Figura 1: Usar um Wi-Fi ptblico é como ter uma reunido confidencial no meio da rua aos gritos.



