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Muitas empresas e profissionais acreditam que, por terem perfis "privados", estdo seguros.
Mas na era da Inteligéncia Artificial, as regras do jogo mudaram.

O que mudou?

Antigamente, um bot recolhia apenas nomes e e-mails.

Hoje, scrapers avancados de IA varrem as redes sociais em busca de fotografias, comentarios,
gostos e localizagGes georreferenciadas.

O perigo do "Gémeo Digital":
Mesmo que a sua conta seja restrita, cada comentario que deixa num post publico é capturado.

A |A utiliza estas migalhas de dados para:

®:|dentificar o seu tom de voz e opiniGes.

¥’ Mapear o seu estado emocional e nivel de literacia.

#Cruzar padrdes: Ela sabe onde esteve em 2022 e o que comprou em 2024.

O resultado?

E criado um "gémeo digital" do seu comportamento. Estes perfis s30 vendidos em pacotes na Dark
Web para que atacantes criem mensagens de phishing tdao personalizadas que mencionam
detalhes que "sé vocé saberia".

O nosso Conselho:
Apligue o principio da Privacidade por Omissao.

"Se ndo é estritamente necessario ser publico, deve ser privado."

A sua vida profissional e pessoal ndo precisa de estar indexada nos motores de busca para ser
usada como base de um ataque de engenharia social.



Faca este teste agora: Experimente por o seu nome completo ou como se costuma identificar
nos motores de busca e veja o que aparece.

O que vocé consegue ver em 10 segundos, uma |IA consegue processar e cruzar em milissegundos.

& Acdo para hoje:
Reveja as suas definicdes de privacidade.

O que era seguro ha dois anos, hoje é alimento para a IA.




